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 یدهچک

به صفحات وب  ینترنتشبکه ا یت. ماهستنده افزایش حال در روزافزون طور وب به یتیامن تهدیدهای

که  یاز کاربران ینشان دهند و متعاقباً برخ "صفحات امن"عنوان  تا خود را به دهدیاجازه را م ینبدخواه ا

 Cross-Siteحوزه، حمله  ینا یجاز حملات را یکیگرفتار شوند.  هاسایتوب ینندارند در دام ا یکاف یآگاه

Scripting (XSS )و  دهدیصفحات وب رخ م هاییمخرب به ورود هاییپتاسکر یقحمله با تزر یناست. ا

 ییشناسا ی. روش مرسوم براشودانجام میکند  یدآلوده مورد نظر را بازد یِ صفحه یوندِکه کاربر، پ یهنگام

مورد  هایتوسط سازمان یاه،س یهافهرست یناست. ا یاهس یهاصفحات مخرب وب، استفاده از فهرست

. با شودیم استفاده یرفاکسمدرن مانند کروم و فا یو سپس توسط مرورگرها شودیم یهاعتماد و داوطلب ته

 یدهایتهد ییدر شناسا ،روش ینا است ییرطور مداوم در حال تغصفحات وب به یتماه ینکه،توجه به ا

 هاییریگیمتصم است که ینماش یادگیری هایاستفاده از روش یگر،د یکردرو ناکارآمد است یدجد

 متن یستایا یلبا تحل ینماش یادگیری هایاتخاذ کنند. روش وانندتیم ینسبت به روش انسان ترییچیدهپ

 هایرنامهاز ب یاریدر بس یحصح ییاما درحال حاضر، عدم شناسا دهندیکار را انجام م ینکد( ا ی)بدون اجرا

 یوندهایپ ییپژوهش هدف ما شناسا ین. در اشودیمخرب م یمنجر به فعال شدن کدها ی،جار

دو  ینکد( است، که به کمک ا ی)با اجرا یاو پو یستاا یلتحل یبمخرب با استفاده از ترک هایسایتبو

استخراج شده را  هاییژگیرا حل کرده و سپس و یوندپ سازیو مبهم ییرمزگشا هایابتدا، چالش یکردرو

 بندیطبقه یتمشده با الگور یشنهادپ یکردکه رو دهدینشان م یلو تحل یهتجز ینا یج. نتاکنیمیم یلتحل

 .کندیم ییدرصد شناسا 11.97صفحات وب را با دقت  یوندهایپ ی،درخت تصادف

 مقدمه

ها و الزامات اساسی مورد یکی از زیرساخت عنوان بههای مجازی همواره امنیت اطلاعات در محیط

ت، یافتنی اسندست مجازی است. گرچه امنیت مطلق چه در محیط واقعی و چه در فضای قرارگرفتهید تأک

یباً در تقرباشد  شده انجامگذاری کافی و متناسب با نیازها و سرمایه اندازه بهولی ایجاد سطحی از امنیت که 

استفاده از های تحت وب های برنامهدهندهتوسعه ،های اخیرسالدر  پذیر است.تمامی شرایط محیطی امکان

نمونه  یکگوگل  جویجست موتور عنوان مثال،اند به کرده یشترعناصر را ب یگرو د یپتجاوا اسکر یر،تصاو

 یلاز قب یشتریاکنون از عناصر ب کهیدرحالتشکیل شده بود  یعناصر کماز ابتدا  ،دسته است ینواضح از ا

 ییشد توانا افزودهبه صفحات وب  یپتجاوا اسکرکه  یزمان ساخته شده است. HTMLو  CSS یک،گراف

 ActiveX ،Silverlight ،Java هایی. فنّاورهمراه خود به صفحات وب افزودرا به  کاربری تعاملیرابط ایجاد

Applets  یتقابل به عنوان مثال، به آن افزودند یهاییژگیو هر کدام یزن یرهغو ActiveX یامکان اجرا 

         که ، هنگامیبا گذر زمان کرد.میمرورگرها فراهم  یو ... را برا PDF ،DivXمثل فلش،  یمتنوع یافزارهانرم
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 یاستفاده کردند، کدهاها برای ایجاد برنامه (IDE) ایتوسعه هاییطوب از محهای برنامه هاینویسبرنامه

HTML اکسپلورر که خط  ینترنتوب، مخصوصاً ا یتعداد مرورگرها یشمرور با افزا به ،د شدیتول یتوجهقابل

 یشفاکتورها به همراه افزا ینوب بود ا نویسانبرنامه یبرا یشتریکار ب یازمندداشت و ن ایجداگانه یفکر

 دیدگییبامکان آس یشافزاباعث که  ییتا جا ندداد یشصفحات وب را افزا یچیدگیها، پیپتاستفاده از اسکر

صفحه وب را  یکوب ممکن است  یهادهندهتوسعه درضمن، ها فراهم شد.آن برای به مخرب شدن یلو تبد

 یقبه آن تزر یپتاسکر یکامکان را دارد که  ینمهاجم هنوز ا یکبسازند، اما  HTMLده از صرفاً با استفا

 کند. حمله کند و آن را مستعد

 کاربر را هدف قرار یستمکاربر و س یتوجود دارد که هو جاوا اسکریپت بر یاز حملات مبتن ینوع

که توسط  است هایتساوب یعشا یریپذیبآس 10 ءحمله جز یندارد. انام  1XSSحمله ، این دهدیم

 به سه XSS ملاتح کاربر فراهم کند. یبرا یاریمخاطرات بس تواندیو م رائه شده استا 2OWASPسازمان 

. حمله ذخیره شده بعد از 3DOMذخیره شده، بازتابی و مبتنی بر  عبارتنداز:د که نشوتقسیم می کلی دسته

شود در حالی که ذخیره می ها به صورت دائمسایتپایگاه داده وب داخل وب،تزریق اسکریپت درون صفحه

بعد از تزریق به صورت کامل یا بخشی از آن به سمت کاربر بازتاب  در حمله بازتابی همان اسکریپت صرفاً

ورگر درون مر صرفاً ، حمله تزریقشود. در نوع سومشود و درون پایگاه داده به شکل دائم ذخیره نمیداده می

از  لودیپیو سرور هیچ  شده استپردازش روی آن انجام  DOMتوسط  شود کهمیکلاینت انعکاس داده 

  تر است.کند به همین دلیل تشخیص آن را دشوارکلاینت دریافت نمی

حمله  ین. اوب شود یقاز طر یقربان یستمعلاوه بر سرقت اطلاعات باعث کنترل س تواندیم این حمله

را به  یقربان یستمکنترل س تواندیکه م کندیم یقتزر یتبه سا نشدهتایید مخرب را از طرف منابع  یکدها

 هاییتکرده و به سا یافترا در یاطلاعات قربان یرمرورگر و سا یخچهتار ها،یکوک ینکها یا یرد،دست گ

 یکاربر را جعل و محصول یت، هوهایبا استفاده از کوکتوانند میمجرمان به عنوان مثال  بدخواه ارسال کند.

  .شودمی انجام هایکوک یقکارها از طر ینداشت باشد. تمام ا یکاربر اطلاع ینکهکنند بدون ا یداریرا خر

ی صفحات سالم از بندطبقههای یادگیری ماشین، برای ، یک رویکرد براساس الگوریتمدر این پژوهش

های الگوریتم کنیم.د میدهند را پیشنهاها انجام میURLبازتابی با استفاده از  XSSصفحاتی که حمله 

های های ایستا و روش، از ویژگیشده ارائههای . اغلب روشاندشده ارائهبندی صفحات وب متعددی برای رده

ی استخراج درستبه)پویای( صفحات وب را  های رفتاریکنند که ویژگیی صفحات وب استفاده میکاومتن

 شود.های رفتاری و ایستا، تشخیص انجام میدر این پژوهش با استفاده از ویژگی ند.کننمی

                                                 
1 Cross-Site Scripting 
2 Open Web Application Security Project 

3 Document Object Model 
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 بازتابی XSS حملاتتشخیص 

تزریق  URLاین حمله دو بخش اصلی دارد: بخش نخست ، نوع بازتابی است. XSSحمله  نوع ترینرایج

و بخش دوم مربوط به صفحه وب است. برای تشخیص حمله به هر دو عامل نیاز است. زیرا هنگامی که شده 

یق پیوند به وب سایت تزریق شود و بازتاب کل آن یا بخشی از آن در محتوای صفحه وجود اسکریپتی از طر

نداشته باشد عملیات حمله با شکست مواجه شده است. رویکردهای موجود غالبا بدون توجه به محتوای 

    دهندتشخیص را انجام می ،های مبتنی بر عبارات باقاعدهصفحه صرفا با استفاده از تحلیل ایستا و روش

ای رخ نداده حالی که بسیاری از این نوع حملات به طور کلی توانایی به وقوع پیوستن را ندارند و حملهدر

 است بلکه تلاشی صورت پذیرفته است که به حمله منجر نشده است. 

، هدایت سایت و URLهای رمزگذاری از روش ،های تشخیص موجودمهاجمین برای دور زدن سیستم

     توان با سیستم تشخیص نوع رمزگذار و های رمزگذاری را میکنند. روشاستفاده می سازیمبهم

 ،هدف URLرفع کرد، همچنین رویکرد هدایت سایت هم به سادگی با دنبال کردن  سازی عملیاتمعکوس

کرد. رویکردهای معرفی شده  مقابلهتوان به سادگی سازی نمیروش مبهم با کهتوان رفع کرد درحالیمی

 ،روتینهای که در رویکرد دستی عملیات اند،به صورت دستی و خودکار معرفی شدهسازی برای رفع مبهم

است. در  ب این روش زمان بالا و امکان خطاشود که از معایتوسط فرد خبره به صورت معکوس انجام می

سازی از این ابزار یک پیادهشود. انجام می SpiderMonkeyرویکرد خودکار این کار توسط ابزارهایی مانند 

کند. این رویکرد هم با توجه جاوا اسکریپت است که بدون نیاز به مرورگر کدهای مورد نظر را اجرا می زبان

کند ( میconsole.logو  eval ،document.write)در کل فقط سه تابع  به محدودیت توابع که رفع مبهم

دهد و به صورت جامع قابل استفاده نیست در رویکرد پیشنهادی با زارشی به ما نمیبرای بقیه توابع گ

 ،توابع جاوا اسکریپت ها(گیری از آن)منظور توقف توابع قبل از اجرا و گزارش استفاده از تکنیک هوک کردن

هایی ژگیتوابع را رفع مبهم کرده سپس به همراه الگوریتم تشخیص بازگشتی رمزگذاری و هدایت سایت وی

و جنگل  ID3 ،C4.5) های درختیسازی مبتنی بر الگوریتمبا کمک مدل درنهایت. کندرا استخراج می

های مورد نظر را بهینه مدل پارامترهای . ابتداشده استای ارائه بندی کنندهمدل طبقه K-NNو  تصادفی(

گیری استفاده از مکانیزم گزارش ،ژوهشنقطه قوت این پ .کنیمکرده سپس از مدل بهینه استفاده می

 :هایی دارد که، عبارتندازکه مزیت رخدادهای صفحه است

 با توجه به اینکه دقیقا قبل از اجرای عملیات، تابع هوک فراخوانیسازیتوانایی عبور از مبهم :    

 اند.سازی شدهها رفع مبهمشود، کل پارامترهای توابع و عملیاتمی

  توسط مرورگر مجازی به صورت خودکار آدرس انتقال سایتتوانایی دنبال کردن :URL  در

 شود.صورت انتقال، دنبال می
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 شود. هنگامی که های داخلی و خارجی دنبال می: توسط مرورگر پیوندتوانایی کاوش عمیق سایت

شود. این اسکریپت می وک تبدیل به گزارشتوسط تابع ه اسکریپتی درون آن باشد و اجرا شود

 ن است به شکل پویا یا تعاملی با کاربر، فعال و غیرفعال باشد.ممک

 شود : بخش ایستا توسط توابع جاوا اسکریپت دریافت میتوانایی کشف رویدادهای پویا و ایستا

 .رددگدریافت می ایجاد و حذف( )توسط شرایط توسط تابع هوک و بخش پویا

 توان برخی یا همه ارتباطات وک می: توسط تابع ههای شبکهتوانایی بلوکه کردن درخواست

 شبکه را متوقف کرد.

ویژگی استخراج  40شود. به طور کلی سازی انجام میمدل های استخراج شدهدر ادامه براساس ویژگی

 تشکیل شده است. در بخشاند و از رفتار جاوا اسکریپت شده است که غالبا از تحلیل پویای کد بدست آمده

 .شودمینشان داده بعدی نتایج بدست آمده 

 گیری و پیشنهاداتنتیجه

 4000) سایت نرمال( و خودکار 900) سازی به صورت دستیهای مورد استفاده در بخش مدلداده

فراهم شده است. نتایج بدست  XSSedهای خزنده الکسا و سایت مخرب( از سایت 2000سایت نرمال و 

نمونه دقت تشیخص درست  ،تصادفی بیشترین صحتدهد که الگوریتم جنگل نشان می زیر آمده در جدول

افزار به صورت درخواست و براساس مدل برتر یک نرم ،نهایت در بدست آورده است.درست و کمترین خطا را 

توان تحت افزار را هم میفراهم شده است. این نرم POSTبه صورت سرویس  HTTPپاسخ بر مبنای پروتکل 

های مرورگر درون آتش برای درخواستو هم به عنوان یک دیوارفاده کرد سرور به صورت سرویس است

 .نمودسیستم مشتری استفاده 

های چهارگانهسازی. نتایج ارزیابی مدل1جدول
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،     های چند نخیبا استفاده از روشبرای افزایش بازدهی  این سیستم زمان اجرای بالایی دارد، که

ای کاهش داد. توان به صورت قابل ملاحظهتعداد درخواست را افزایش داد ولی زمان پاسخ را نمی توانمی

ثانیه است که به دلیل استفاده از مرورگر مجازی برای  50زمان معمول برای پاسخ به یک درخواست کمتر از 

ی که مو سیستویژگی و بارگذاری صفحه وب توسط شبکه است که با توجه به سرعت شبکه   استخراج

 یابد. شود کاهش یا افزایش میمرورگر در آن اجرا می

 

 

 

 


